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 مقدمه 

 است:   یآغاز کرده و امروز متشکل از دو بخش اصل  ۱۳۹۱خود را از سال    یرسم  تیفعال  وایمجموعه ه

 گسترداده   وانوآورانیه  یو مهندس  فنی  شرکت •

 واشبکه یه  تخصصی  آموزشگاه •

  ی هانوآورانه در حوزه  یهاپروژه  یو اجرا  یسازاده ی پ ،یمجرب و متخصص، به طراح یم یبر ت هی، با تکگسترداده   وانوآورانیشرکت هدر 

و   های فناور  نیدتری بر جد یو کارآمد، مبتن  یا. هدف ما ارائه خدمات حرفه میپردازی اطلاعات م  یفناور تیو امن  رساختی شبکه، ز یمهندس

 خود را توسعه دهند و از آن محافظت کنند.  یهارساخت یز  نان،یها بتوانند با اطماست تا سازمان   یتیامن  یاستانداردها

  ی اطلاعات، بستر  ت یو امن یساز ی مجاز  ،یوتر یکامپ  یهاشبکه   نه یدر زم  ی کاربرد  یهابا تمرکز بر ارائه آموزش   زین  واشبکهیه  آموزشگاه

برگزار    یو عمل  یصورت تئورها بهدوره   نیو کارشناسان فراهم کرده است. ا  لانیالتحصفارغ   ان،یدانشجو  یهاارتقاء مهارت   یبرا  یتخصص

 بازار کار هماهنگ هستند.  ازینو با    شوندیم

ها را  تا آن دهدی اطلاعات ارائه م  تی در حوزه شبکه و امن  یها خدمات تخصص ها و شرکت به سازمان   واشبکه یهبر آموزش،  علاوه

 کند.  یار یاطلاعات    یفناور   یهارساخت یز  یساز من یو ا  یدار ی توسعه، پا  ریدر مس

 .میهمراه سازمان شما هست   ت،یو امن  ینوآور  تال،یجیتحول د  ریدر مس  وا،یه  با
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 هیواشبکه  شرح خدمات

  ی گسترده از خدمات تخصص  یا اطلاعات، دامنه  یفناور   یهارساخت یو ارتقاء ز  یبانیپشت  ،ی سازاده یدر پ  یغن  یابا تجربه   واشبکهیمجموعه ه

تداوم    یبرا  یزیربرنامه   ،یتی ریمد  یهاسامانه   یساز ادهیشبکه گرفته تا پ  زاتیتجه  یساز استاندارد اتاق سرور و امن   یاز طراح  دهد؛ی را ارائه م

  ی ازها ین  یاند تا پاسخگو شده   یدهسازمان   ریز  یاتیو عمل  یدیخدمات متنوع، در قالب چند دسته کل  نی . ایاحرفه   یوکار و مستندسازکسب

 بندی خدمات هیواشبکه به شرح زیر است: دسته  اطلاعات باشند.  یفناور   رساختیز  اتیمراحل چرخه ح  یها در تمامسازمان 

 اتاق سرور   یو استانداردساز  یطراح ❖

 هارساخت یز  یساز و مقاوم   یساز امن  ❖

 ها ها و سرویس سازی سامانه سازی و مقاوم امن  ❖

 اندازی ابزارهای مدیریتیپیکربندی و راه  ❖

 وکار تداوم کسب  -سازی شبکه  سازی و مقاوم امن  ❖

 مستندسازی  ❖

 برای دریافت توضیحات بیشتر، به ادامه سند مراجعه کنید.

 

روز، به  و به  یکاربرد  یآموزش  یهادوره   یبا برگزار   واشبکهیمجموعه ه  ،یعلاوه بر ارائه خدمات تخصص

مشاهده    یکنند. برا  تیخود را تقو  یهاتا مهارت   دهدیاطلاعات فرصت م  یمندان و فعالان حوزه فناورعلاقه 

 / https://hivanetwork.com/education:  دییما مراجعه فرما  تیسانام، به وب ها و ثبتدوره 
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 طراحی و استانداردسازی اتاق سرور 

  تیبا رعا  دیفضا با  نیهر سازمان است. ا  یبرا  ریپذاس یامن و مق  دار،یپا  رساختیز  جادیگام در ا  نیاتاق سرور، نخست  حیصح  یو اجرا   یطراح

  زات یتجه  ینگهدار  یمناسب برا   طیباشد، بلکه شرا  نانیو قابل اطم  منیا  یکیزیتنها از لحاظ ف، نهTIA-942مانند    یالمللن یب  یاستانداردها

ن  یفناور  یاتیح با بهره   زیاطلاعات را  ما  و    زیتجه  ،یطراح  نهیرا در زم  یمتخصص، خدمات جامع  یفن  میاز ت  یریگفراهم کند. شرکت 

 ی و کنترل  یتیامن  زاتیگرفته تا نصب تجه  هیو تهو  یبرق  یهاستمیس   یاز انتخاب محل مناسب و اجرا   دهد؛ی اتاق سرور ارائه م  یاستانداردساز 

 مداربسته.   یهان یشده و دوربکنترل   یسدستر   یهامانند درب 

 پروژه:   نیدر ا  هیواشبکهخدمات  

 TIA-942براساس استاندارد    ییو جانما  زات،یتجه  دمانیچ  ،یکیزینقشه ف  یطراح ❖

 ( Access Control)  یو کنترل دسترس  یکی قفل الکترون  ستمی درب اتاق سرور با س  زیو تجه  نصب ❖

 قیدق  یو مستندساز  یگذار بلیاستاندارد، ل  تیبا رعا  افتهیساخت   یکشکابل   یاجرا  ❖

 مناسب   یو گردش هوا   هیبا تهو  یواریو د  ستادهیا  یهارک   نصب ❖

 ی احرفه  یهاPDUبرق با    عی، توزUPSشامل    یبرق اضطرار   یهاستمیس  نصب ❖

 ( F&G System)  کیاتومات  قیحر   یاعلام و اطفا  ستمیس  یساز اده یپ ❖

 طیمح  یکنترل دما  ی( برا Precision Coolingمطبوع )  هیتهو  ستمیس  نصب ❖

 یک یاز نوسانات الکتر  یر یمنظور جلوگبه  یکی الکتر  یبندو هم  نگیارت  یاجرا  ❖

 اتاق سرور   رونیداخل و ب  ینظارت  زاتیمداربسته و تجه  نیدورب  نصب ❖

 ییاجرا  یهاو عکس   زات،یتجه  ستیها، ل شامل نقشه  ییمستندات نها  هیته ❖

 

 شرح مختصر  عنوان خدمت 

 و نیازهای خاص محیطی TIA-942 مطابق با استاندارد نقشه و جانمایی تجهیزات طراحی  

 خوان یا بیومتریک نصب درب با قفل هوشمند، کارت  درب و کنترل دسترسی 

برا  کف کاذب اتاق سرور   یاجرا  آسان به    یها و دسترس رک   ریز  هیها، بهبود تهوکابل   تیریمد  ینصب کف کاذب 

 هارساخت یز

 ها و مسیرهای منطقی گذاری، نظم فیزیکی، رعایت فاصلهلیبل یافته کشی ساخت کابل

 های با تهویه مناسب و دسترسی آسان رک نصب رک و تجهیزات داخلی 

 با ظرفیت و ایمنی بالا  PDU  ، تابلو برق،UPS سیستم برق اضطراری و توزیع برق 
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 شرح مختصر  عنوان خدمت 

 ( Novec  یا FM200 مانند)   های هوشمند اطفاکپسول نصب سنسورها و   اعلام و اطفای حریق 

 Precision Cooling  هایکولر گازی دقیق یا سیستم تهویه مطبوع و کنترل دما 

 کاهش خطر نوسانات و ایمنی الکتریکی بندی الکتریکی ارتینگ و هم

 های مداربسته برای کنترل محیط اتاقدوربین  سیستم نظارت تصویری 

 ها و گزارش تصویری لیست ها، چک نقشه   شامل مستندسازی نهایی
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 هاسازی زیرساختسازی و مقاومامن

. هرگونه  شودی اطلاعات شناخته م  یفناور   یهاعنوان ستون فقرات کل سامانه شبکه به   یو منطق  یکیزیف  رساختیها، زاز سازمان   یاریدر بس

  زات یتجه  یسازو مقاوم   یسازمن یرو، ا  نیاز دست رفتن اطلاعات حساس شود. از ا  ایمنجر به بروز اختلال، نفوذ،    تواندیبخش م  نیضعف در ا

ارتباط  یساز ره ی ذخ  زاتیتجه  ها،چیاز جمله سرورها، روترها، سوئ  یرساختیز پ  یگام ضرور  کی  ،یو    یجامع سازمان  تیامن  یسازاده یدر 

 .رودی شمار مبه

افزار و  روز را در حوزه سخت   یبر استانداردها   ی و مبتن  قیاز اقدامات دق  یامجموعه   ت،یاز تخصص در حوزه شبکه و امن  یریگما با بهره  میت

 فهرست اقدامات هیواشبکه:   شود.  نیتضم  یرساخت یز  زاتیتجه  یدار یو هم پا  تیتا هم امن   دهدیارائه م  یفن  ماتیتنظ

 و...(   ACL  ،VLAN  ،SSH  ،SNMPv3)  هاروال یو فا  UTM  ها،چیشبکه شامل روترها، سوئ  زاتیامن تجه  یکربندیپ ❖

 RAID  یو کنترلرها  عاملستمی، س BIOS/UEFI  ،iLOشامل    یو مجاز  یکیزیف  یسرورها  یسازسخت  ❖

 یتیریسطح مد  یبندمیو تقس   Least Privilegeبر    یمبتن  یکنترل دسترس  یهااست یس  اعمال ❖

 امن   Subnettingو    VLANشبکه با    کیتراف  یجداساز ❖

 High Availability  یو راهکارها  Redundant  زاتیاز تجه  استفاده ❖

 زات یدر تجه  یرضرور یغ  یها و پروتکل   هاس ی سرو  یرفعالسازیغ ❖

 و کنترل از راه دور   یتیریمد  زاتیتجه  یبرا  SSL  یهانامه ی گواه  یکربند یو پ  نصب ❖

 GRE Tunnels  ای  IPsec VPN  قیشعب از طر  ایها  ساختمان   نیب  یارتباط  یرها ی مس  یساز منیا ❖

 ی تجار/یبوم  یو ابزارها   SNMPبا    زاتیسلامت تجه  نگیتوریمان  یساز اده یپ ❖

 یتیامن  یزیو مم  یآت  یهای ر یگیپ  یبرا   زاتیتجه  یکربند یمستندات پ  هیته ❖

 

 شرح مختصر  عنوان خدمت 

 پیکربندی امن تجهیزات شبکه 
های  و سایر سرویس  Telnet ، غیرفعالسازیSNMPv3  و SSH سازیفعال،  ACL  تنظیم دقیق

 ناامن 

سازی سرورهای فیزیکی و  سخت 

 مجازی 
 عامل ، و اعمال تنظیمات امنیتی سیستمFirmware  روزرسانی، بهBIOS/UEFI  ،iLO  تنظیم

  ی، محدودساز SSH  یساز فعال ،  (Telnet  ،CDP)  یرضرور یغ  یهاس ی سرو  یرفعالسازیغ امن روتر   یکربندیپ

 ACL  و NAT یکربندیپ  ،یتیری مد  یدسترس

و   VPN یکربند ی، پNAT یساز نهیمجاز، به  یها Rule  ها، اعمالPolicy  میو تنظ  یطراح روال یامن فا  یکربندیپ

 DoS/DdoS  از حملات  یر یجلوگ

 unused یرفعالساز ی ، غPort Security  یساز ها، فعال پورت   ی، محدودسازVLAN  میتنظ شبکه   چیامن سوئ  یکربندیپ

ports  و استفاده از  SNMPv3 

 برای تفکیک ترافیک کاربران، سرورها و مدیریت شبکه  VLAN ایجاد VLAN  بندی شبکه باتقسیم
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 شرح مختصر  عنوان خدمت 

سازی مسیرهای ارتباطی  پیاده 

 ایمن
 دیتاسنتر برای ارتباط امن بین شعب و   IPsec VPN استفاده از

روی   SSL نصب گواهی

 تجهیزات 
 و فایروال   iLOاطمینان از ارتباطات امن در صفحات مدیریتی روتر، سوئیچ،  

 Zabbix  و PRTG یا ابزارهایی مانند SNMP افزار بااندازی نظارت بر سلامت سخت راه  مانیتورینگ وضعیت تجهیزات 

 در شبکه و سرورها  Resilient ، و تجهیزاتDual Power  ،Multipath  استفاده از Redundancy  و HA ایجاد
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 هاها و سرویسسازی سامانهسازی و مقاومامن

  ی ر یجلوگ  هاس یسرو  نیا  یاست که از سوءاستفاده، نفوذ و خراب   یماتیو تنظ  هااست ی س  یسازاده یپ  یمعنابه  هاس یها و سروسامانه   یساز امن 

  س، یتابید سرور،لیفا یهاس ی، سروWindows Server ،VMware ESXiمختلف مانند  یهامتناسب با پلتفرم   دیاقدامات با نیکند. ا

  ی ساز فعال  ها،یدسترس کی(، تفکHardening) یساز مرحله بر سخت نیباشد. تمرکز ا یریگبانیپشت یها، و سامانه یمرکز  روسیویآنت

 فهرست اقدامات هیواشبکه:   در برابر حملات است.  یساز و مقاوم   ،یرمزنگار   ،یریگلاگ

 Microsoft Active Directory  یساز امن  ❖

  DNS, DHCP, File Server, Print Server, RDS, IISمختلف آن )  یهاو نقش  Windows Server  یسازسخت  ❖

 و...( 

 یتیامن  ماتیتنظ  یکنترل مرکز   یبرا  GPO  یساز اده یپ ❖

 vCenterو    VMware ESXi  یمجاز   یسرورها   یساز امن  ❖

 ( VM Hardening)   یمجاز  یهان یامن ماش  یکربندیپ ❖

 ران ی کاربران و مد  یدسترس  یمحدودساز  ❖

 Audit Policyو    یریگلاگ   یسازفعال  ❖

 مشابه   یابزارها  ای  WSUSبا    های روزرسانبه   تیریمد ❖

 ( ESET Protect  ش،ی)مثل پادو  یسازمان   روسیوی آنت  یکربند یو پ  نصب ❖

 هامنظم از سامانه  Backup  یساز اده یپ ❖

 سکیکاهش ر  یمجزا برا  ی هان یماش  یرو   هاس یسرو  یجداساز ❖

 ی اشتراک  یهاپوشه   ایحساس    یهال یفا  یرمزنگار ❖

 

 مختصر  شرح  خدمت  عنوان

 ها گروه   و  کاربران  مدیریت  ،Audit  تنظیم  غیرضروری،  هایدسترسی   غیرفعالسازی Active Directory  سازیسخت 

 امنیتی  هایGPO  تنظیم
  اجرای  از   جلوگیری  ها،Device  کنترل  دسترسی،  محدودسازی  رمزگذاری،  اعمال

 غیرمجاز   افزارهاینرم 

 کامل   گیریلاگ  ،DHCP  بروادکست  محدودسازی  ،Zone Transfer  از  جلوگیری DHCP  و  DNS  سازیامن 

 ها فایل  رمزنگاری  ،ACL  با  مجوزها  مدیریت  ،Auditing  سازیفعال  File Server  امن  پیکربندی

 ناشناس   درایور  نصب  از  جلوگیری  ها،چاپ   گیریلاگ  پرینترها،  به  دسترسی  کنترل Print Server  سازیایمن
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 مختصر  شرح  خدمت  عنوان

 SSL  گواهی  نصب  مدیریتی،  دسترسی  محدودسازی  ،Shell  و  SSH  غیرفعالسازی VMware ESXi  سازیامن 

 AD  یا  LDAP  به  اتصال  ،SSO  سازیفعال   ها،Role  دقیق  مدیریت vCenter  سازیایمن

 VM  ابزارهای  آپدیت  ،Snapshot  محدودیت  ماشین،  قفل  سازیفعال  مجازی   هایماشین   پیکربندی

 Patch)  هاوصله   مدیریت

Management) 
 شخصسوم   ابزارهای  یا  WSUS  با  هاروزرسانی به  خودکار  نصب

 سرورها   تمام  در  تهدیدها  کنترل  و  نظارت   برای  مرکزی  مدیریتی  کنسول مرکزی   ویروسآنتی  نصب

  مانیتورینگ  و  Audit  سازیفعال 

 هاسیستم
 SIEM  یا  Wazuh  با  هالاگ   آوریجمع   ،Windows Event Forwarding  تنظیم

  سرورهای  روی  هاسرویس   تفکیک

 جداگانه 
 فیزیکی   سرورهای  یا  هاVM  در  هانقش   جداسازی  با  حمله  سطح  کاهش
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 اندازی ابزارهای مدیریتی راهپیکربندی و 

ابزارها از  سازمان   یتیریمد  یاستفاده  ابه  م  نیها  را  به  دهدی امکان  لحظه که  تجه  یاصورت  سرو  زاتیعملکرد  سرورها،  و    هاس یشبکه، 

  یکردن داشبوردها ابزارها با فراهم   نیسرعت واکنش نشان دهند. ابه   د،یتهد  ایکرده و در صورت بروز اختلال    ش یرا پا  یتیامن  یرخدادها 

 .شوندیمحسوب م  یبریسا  تی شبکه و امن  نگیتوریها، ستون فقرات مانداده  ل یوتحلهیو تجز  شرفتهیپ  یریگهشدار، لاگ   یهانه آستا   ،یکیگراف

 هیواشبکه:   فهرست اقدامات

 یتیامن  هیپا  ماتیهر سامانه با تنظ  هیاول  یکربند ینصب و پ ❖

 هانت یشبکه، و کلا  زاتیابزارها به سرورها، تجه  اتصال ❖

 ( Thresholdsهشدار )  یهاو آستانه  نگیتوریمان  یوها یسنار  فیتعر ❖

 شن یکیفیتلگرام نوت/لیمیا  یاندازراه  ❖

 (یبانیپشت  ت،ی، امنIT  ریمختلف )مد  یواحدها   یبرا   یاختصاص  یداشبوردها   یطراح ❖

 ی دسترس  تیریمد  ی برا   Active Directoryبه    اتصال ❖

 هاو لاگ   ماتیاز تنظ  یادوره   Backupو    Audit  یسازفعال  ❖

 و...   ESXi  ندوز،یو  یسرورها   روس،یوی آنت  روال،یلاگ از فا  افتیدر  میتنظ ❖

 مستندات   لیو تحو  یکاربر   آموزش ❖

 

 نمونه   ابزارهای و جزئیات  خدمت  شرح 

  متناسب  مدیریتی  ابزارهای  انتخاب  در  مشاوره

 زیرساخت   با

  بررسی  لاگ،  تحلیل  شبکه،  مانیتورینگ  سازمان:  نیاز  اساس  بر  مناسب  ابزار  انتخاب

 ...و  سرورها  سلامت

 اولیه   پیکربندی  و  نصب
  ،AD  به  اتصال  شبکه،  تنظیمات  نیاز(،  صورت  )در  کلاینت  و  سرور  نسخه  نصب

 هادسترسی   سطح  تعریف

 هاسرویس   و  شبکه  مانیتورینگ
  وضعیت  پایش  برای  Zabbix،  PRTG،  LibreNMS  مانند  ابزارهایی  از  استفاده

 هالینک   و  تجهیزات

 رویدادها   و  هالاگ  تحلیل
  تحلیل  و  آوریجمع   برای  Splunk  یا  ،ELK Stack،  Wazuh  اندازیراه 

 سیستمی  و  امنیتی  رخدادهای

 ها گراف   و  مدیریتی  داشبورد  طراحی
  و  هاسیستم  شبکه،  وضعیت  از  مدیریتی  بهتر  دید  برای  داشبوردها  سازیسفارشی 

 کاربران 

  ارسال  و  هشدار  هایآستانه   تعریف

 نوتیفیکیشن 

  و  (...و   CPU, RAM, Traffic)  کلیدی  پارامترهای  اساس  بر  هشدارها  تنظیم

 SMS  ایمیل،  طریق  از  ارسال

 سازی یکپارچه   و  هاسامانه   سایر  به  اتصال
  اجزای  سایر  و  دیتابیس  ،HelpDesk  سامانه  ،SIEM  با  مانیتورینگ  ابزار  اتصال

ITSM 
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 نمونه   ابزارهای و جزئیات  خدمت  شرح 

 مستندسازی   و  ابزار  با  کار  آموزش
  کامل  مستندات  تهیه  +  ابزارها  توسعه  و  نگهداری  استفاده،  برای  داخلی  تیم  به  آموزش

 فنی 
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 وکار تداوم کسب -سازی شبکه سازی و مقاومامن

سازمان وارد    کی  اتیبه عمل  یری ناپذخسارات جبران   تواندیاطلاعات م  یفناور  یهاس یامروز، اختلال در سرو  یتالیجیپرشتاب و د  یایدر دن

  یاتی( از الزامات حBCP  ای   Business Continuity Planوکار )تداوم کسب   یبرنامه جامع برا   کی  یساز اده یو پ  یرو، طراح  نیکند. از ا

در   یاحتمال یهااز اختلالات و بحران  یابیو باز یدهپاسخ  ،یآمادگ ،یر یشگیپ یبرا  ییندهایبرنامه شامل فرآ نیاست. ا یارفه هر سازمان ح

 اطلاعات است.   یفناور   رساختیز

ا ابزارها  یریگحوزه، ما با بهره   نیدر  از بحران    یابیو باز  یریگبانیمتنوع پشت  یاز راهکارها  یبردار و بهره   Veeamقدرتمند مانند    یاز 

(Disaster Recoveryز ،)می کنی سازمان شما فراهم م  یامن، قابل اتکا و همواره در دسترس را برا   یرساخت ی. 

 وکار شامل: برنامه تداوم کسب   یخدمات ما در حوزه طراح

 RPO/RTO  نییوکار و تعتداوم کسب   یهای ازمندین  لیتحل ❖

 هاس ی متناسب با نوع اطلاعات و سرو  یریگبان یپشت  یاستراتژ  یو اجرا   یطراح ❖

 و...(   Veeam  ،Nakivo  ،Acronis)مانند    یاحرفه   یریگبان یپشت  یهاسامانه   یاندازراه  ❖

 مشخص   یزمان  یهادر بازه   بانیپشت  یهالیفا  یسنجو صحت  تست ❖

 Disaster Recovery  یراهکارها   یساز اده یو پ  یطراح ❖

 اطلاعات   یابی باز  یندهایفرآ  یخودکارساز  ❖

 هامیو آموزش ت  BCPبرنامه    یو مستندساز   هیته ❖

 ی الحظه   یو ارسال هشدارها   یریگبان یپشت  تیوضع  شیپا ❖

 

 نمونه   ابزارهای و جزئیات  خدمت  شرح 

 وکارکسب   تداوم  هاینیازمندی   تحلیل
  مورد  بازیابی  سطح  تعیین   و  هاقطعی  تأثیر  تحلیل  سیستم،  بحرانی  نقاط  شناسایی

 (RPO/RTO)  انتظار

 Backup)  گیریپشتیبان   استراتژی  طراحی

Strategy) 

 ,Full)  بکاپ  نوع  ماهانه(،  هفتگی،  )روزانه،  بکاپ  هایچرخه   تعیین

Incremental, Differential) 

 گیری بکاپ  هایسامانه   اندازیراه 
  نیاز  اساس  بر  بازمتن   ابزارهای  یا  Veeam،  Nakivo،  Acronis  پیکربندی  و  نصب

 زیرساخت   و

 پشتیبان   هاینسخه  صحت  از  اطمینان  برای  بازیابی  منظم  هایتست   اجرای بکاپ   هایفایل  صحت  بررسی  و  تست

 Disaster  راهکارهای  سازیپیاده 

Recovery (DR) 
 offsite/Cloud  صورتبه  یا  محل  در  بحران  از  بازیابی  سناریوهای  اجرای  و  طراحی

 هاسرویس   یا  هاداده   بازیابی  اتوماسیون  و  نویسیاسکریپت   برای  ابزارهایی  از  استفاده بازیابی   فرآیندهای  خودکارسازی
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 پشتیبان  تیم  آموزش  و  تداوم  برنامه  گامبهگام   مستندسازی DR  و  BCP  برنامه  فنی  مستندات  تهیه

  ارسال  و   گیریپشتیبان   وضعیت  مانیتورینگ

 هشدار 
 مدیران   به  اعلان  ارسال  و  هابکاپ   بودن  موفق/ناموفق  وضعیت  و  سلامت  کنترل

 

  



   
  های هیواشبکه معرفی پروژه عنوان:  

 

 گسترشرکت فنی و مهندسی هیوانوآوران داده 

 Hiva-Projectsکد شناسه: 

 ۱۴۰۴ تیرتاریخ : 

 V01ویرایش: 

 عادی بندی: طبقه 

 

013-33550965 16 HivaNetwork.com 
 

 مستندسازی 

  ها، ستم یس  یاطلاعات است. بدون مستندات، انتقال دانش، نگهدار   یفناور   یاحرفه   تیریستون فقرات مد  افته،یو ساختار  قیدق  یمستندساز

  ی امواجه خواهد شد. ما با تجربه  یبا چالش جد  یو نظارت  یتیامن   یهای زیگذر موفق از مم  یپاسخ به رخدادها و حت  رات،ییتغ  تیریمد

 . میدهی سازمان شما ارائه م  یازها یرا متناسب با ن  یکامل از خدمات مستندساز   یامجموعه   ،یو خصوص  یدولت  یهاگسترده در پروژه 

شمار  به   یفن  یهامیت  یبرا   ی اتیح  ییراهنما  ،یبلکه در مواقع بحران  ندهاست،یفرا  یریو تکرارپذ  یدار ی پا  کنندهن یتنها تضمنه   یمستندساز

 . دیآیم

 شامل:  یخدمات ما در حوزه مستندساز 

 ها ستمیس  یکیزیف/یمنطق  یشبکه و طراح  یمستندات معمار   هیته ❖

 هاس ی شبکه، سرورها و سرو  زاتیتجه  یکربندی و پ  ماتیتنظ  یمستندساز ❖

 ی بانیو پشت  ینگهدار  یندها یو فرا  یاتیعمل  یهاهیرو  ثبت ❖

 یبانیپشت  میو ت  ییکاربران نها  یراهنماها   نگارش ❖

 داده   انیشبکه و جر  ی از توپولوژ   یکیگراف  یهانقشه   دیتول ❖

 ی نظارت  یارائه به نهادها   یبرا   یتیریو مد  یفن  یهاگزارش   هیته ❖

 Disaster Recoveryو    یریگبانیپشت  ،یتیامن  یهابرنامه  یتندسازسم ❖

 طیمح  راتییمستندات بر اساس تغ  یا دوره   یروزرسانو به  هیته ❖

 صنعت  یهاوه ی ش  نیو بهتر  ITIL  ،ISO/IEC 27001  یاز استانداردها   استفاده ❖

 هاو کابل  زاتیاستاندارد تجه  یگذاربلیل ❖

 

 شرح خدمت  شدهخدمت ارائه 

 های فیزیکی و منطقی، مشخصات تجهیزات و مسیرهای ارتباطیشامل نقشه  مستندسازی معماری شبکه 

 افزاری های نرم ثبت دقیق تنظیمات روتر، سوئیچ، فایروال، سرورها و سرویس  ها مستندسازی پیکربندی تجهیزات و سرویس 

 روزرسانیگام برای عملیات روزانه، نگهداری و به بههای گام تهیه رویه های نگهداری ثبت فرایندهای عملیاتی و رویه 

 و واکنش به رخدادها  Disaster Recovery  ،Backup هایثبت رویه گیری پشتیبانهای امنیتی و  مستندسازی برنامه

 نگارش راهنماهای ساده و قابل فهم برای کاربران نهایی و پشتیبانی  های فنیمستندسازی دستورالعمل کاربران و تیم

های گرافیکی توپولوژی و گردش  تهیه نقشه

 اطلاعات 

یافته و استفاده از ابزارهای طراحی جهت ایجاد نمودارهای ساخت 

 شونده روزرسانی به



   
  های هیواشبکه معرفی پروژه عنوان:  

 

 گسترشرکت فنی و مهندسی هیوانوآوران داده 

 Hiva-Projectsکد شناسه: 

 ۱۴۰۴ تیرتاریخ : 

 V01ویرایش: 

 عادی بندی: طبقه 

 

013-33550965 17 HivaNetwork.com 
 

 شرح خدمت  شدهخدمت ارائه 

 تولید مستندات رسمی برای ممیزی، تطبیق با استانداردها و ارائه به نهادها  های مدیریتی و نظارتیتهیه گزارش 

 هاها و پورت یافته برای تجهیزات شبکه، سرورها، کابل گذاری ساخت برچسب  هاگذاری استاندارد تجهیزات و کابللیبل

 هاها و سامانه خوانی مستندات با وضعیت واقعی زیرساخت حفظ هم ای صورت دورهروزرسانی و بازبینی مستندات به به

 ITIL  ،ISO 27001  ،NIST های معتبر ماننداستفاده از متدلوژی  المللی های استاندارد بین رعایت چارچوب 
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 اطلاعات تماس بخش شبکه و امنیت هیواشبکه 

 مند پشتیری آمنه بهره  مدیر بخش 

 Bahremand@HivaNetwork.com پست الکترونیک 

 33550965-013 تلفن 

 آدرس شرکت 
بالای    –ساختمان دلاور    –راه سردار جنگل )سام(  روبروی سه   –خیابان طالقانی )بیستون(    –رشت    –گیلان  

 طبقه سوم   –بانک ایران زمین  

 HivaNetwork.com آدرس وبسایت 

 

 توجه

 ت. شده اس   نیو تدو  هیداده گستر ته  وانوآورانیتوسط شرکت ه  سند  نیا

بدون    ریبه غ  انتقال  ،ی بردار  یداده گستر بوده و هرگونه نشر، کپ  وانوآورانیسند متعلق به ه  نیا  یمعنو   تیمالک

 دارد.   یداده گستر منع قانون  وانوآورانیاز شرکت ه  یکتب  یاجازه  

 

 شرکت هیوانوآوران داده گستر 
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